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Legal challenges in the digital age:
Big Data and democracy

Por Florencia Mariel Ferndndez'
Universidad de Buenos Aires, Argentina

Resumen: E| advenimiento de la era digital trajo consigo inconta-
bles desafios para el derecho. Los desarrollos tecnolégicos y los con-
secuentes métodos como las analiticas de big data ponen en jaque
los derechos fundamentales de los ciudadanos, particularmente
el derecho a la intimidad. La facilidad con que las nuevas tecno-
logias permiten compartir, procesar y analizar datos personales de
los usuarios indiscutiblemente afecta la esfera intima de cada per-
sona, pero ¢tienen ademas un impacto en la sociedad a nivel ma-
cro? El presente ensayo pretende analizar como las tecnologias de
procesamiento de datos pueden poner en peligro la democracia tal
como la conocemos, y buscar en el derecho internacional publico

las herramientas para hacer frente a esta amenaza.

Palabras clave: Big data - Democracia — Elecciones — Derechos

humanos.
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Abstract: The advent ofthedigital era has brought with it countless
challenges for the law. Technological developments and methods
such as Big Data analytics jeopardize the fundamental rights of
citizens, particularly the right to privacy. The ease with which new
technologies make it possible to share, process and analyse users’
personal data undoubtedly affects the intimate sphere of each
person, but do they also have an impact on society at a macro le-
vel? This essay aims to analyse how data processing technologies
can endanger democracy as we know it and to seek in public inter-

national law the tools to address this threat.

Keywords: Big data - Democracy — Elections — Human Rights.
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Introduccién

Elavance de lastecnologias de procesamiento de datos hace posible
saber qué piensa, desea y le agrada a una persona sin siquiera co-
nocerla personalmente. Tan solo unos Mminutos luego de encontrar
su perfil en alguna red social, es factible conocer facilmente aquello
que hace, e incluso cuéles son sus aspiraciones y expectativas, resul-
tando relativamente sencillo hacerse una idea de la forma en la que

el sujeto en cuestion reaccionara ante un acontecimiento futuro.

Unos afos atras hubiera podido tratarse de la trama de una peli-
cula de ciencia ficcion aguello que hoy resulta una practica extre-
madamente frecuente y popular. Cada vez mas empresas recurren
al analisis masivo de las expresiones, tendencias, gustos, intereses
y deseos de las personas en las redes sociales y su navegacion por
internet, utilizando técnicas de analitica de big data con el objetivo
de elaborar perfiles de los usuarios y predecir e influenciar su com-

portamiento futuro.

Big data (macrodatos, en espafiol) refiere, tal como su nombre lo in-
dica, a la manipulaciéony el procesamiento de una gran cantidad de
datos (Leniado, 2019). El valor de esta técnica no reside en los datos
en si mismos, sino en la forma en la que permite correlacionarlos
para descubrir patrones capaces de predecir e influir en el compor-

tamiento de sus titulares.

El uso de big data no reconoce barreras. Sus aplicaciones practicas
estan solo limitadas por la imaginacion de quien desee utilizarlos.
Si bien resulta una herramienta fantastica para comerciantes y

vendedores, cabe cuestionarse si su uso resulta ético y deseable
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en todos los ambitos, particularmente en aquellos donde la

autodeterminacion del individuo juega un papel fundamental.

Preocupa particularmente a quien escribe el impacto en la demo-
cracia del uso de big data en el marco de una campana electoral.
Los macrodatos permiten a los candidatos contar con informa-
cion detallada y precisa del electorado, facilitando la realizacion de
una campaha adaptada a los intereses particulares de cada ciu-
dadano, maximizando la efectividad de esta y aumentando asi el
ndmero de votantes. El uso de estas técnicas implica no solo una
intromision en la privacidad de cada individuo, sino también la dis-
minucion del debate publico y la supresion del cuestionamiento,
afectando la autodeterminacion de los ciudadanos y, consecuen-

temente, la democracia.

Las lineas que siguen pretenden analizar los peligros que la era di-
gital trae aparejados para el Estado de derecho, particularmente,
las formas en las que las analiticas de big data en una campanfa
electoral amenazan la democracia. Se recurrira al derecho interna-
cional publico para proponer soluciones que permitan defender el
sistema democratico de las intromisiones indeseadas que implica

el uso de estas técnicas.

Antecedentes: Cambridge Analytica
y el uso de big data en contexto electoral

Durante la campafa electoral previa a las elecciones presidenciales

de 2016 en Estados Unidos, la britdnica Cambridge Analytica fue
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contratada por el candidato Donald Trump para manejar la publici-

dad de su partido.

Cambridge Analytica es una empresa privada que se dedica a reco-
lectar la informacion personal disponible en internet y utilizarla para
cambiar el comportamiento del publico, presentando publicidad,

noticias e informacion a la medida de cada individuo.?

En la mencionada campana electoral, Cambridge Analytica reco-
gi6 de varias fuentes de acceso publico, incluido Facebook, datos
personales de casi todos los votantes estadounidenses. Estos datos
fueron analizados y de ellos se extrajo el llamado OCEAN Score, una
especie de ranking que clasifica a los sujetos en cinco tipos basicos
de personalidad (Oliver, 2008). Los resultados se utilizaron con fines
de marketing directo a través de dark posts3 de Facebook durante
la campanfa. Gracias al uso de big data se logré segmentar a los
votantesy llegar a cada grupo con ideas afines con el mensaje mas
adecuado a sus gustos, intereses y motivaciones. Al mismo tiempo,
los costos de la campafa se optimizaron, al determinar en una pri-
mera instancia a los votantes indecisos y focalizar los recursos dis-
ponibles en llegar a ellos. Finalmente, Donald Trump logrd ganar la
Casa Blanca y convertirse en el presidente numero 45 de los Esta-

dos Unidos de América.

2. Disponible en: https://cambridgeanalytica.org/

3. Se llama dark post a aguellas publicidades de Facebook que solo pueden ser vistas
por la persona a la que van dirigidas.
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Big data y las consecuencias de su uso
con fines politicos

Todas las personas, por su calidad de tales, tienen derecho a la inti-
midad. La proteccion del ambito de reserva busca garantizar para
cada individuo una zona de libertad de accién, su espacio de auto-
determinacion, fundamental para garantizar su autodesarrollo. Este
derecho no solo es reconocido por nuestra Constitucién Nacional
(arts. 18 y 19), sino que también es un derecho humano consagrado
en el Pacto Internacional de Derechos Civiles y Politicos (art. 17) y en

la Convencion Americana de Derechos Humanos (art. 11).

Las analiticas de big data impactan de lleno en la privacidad de las
personas. Permiten que los datos recolectados sobre un individuo
—muchas veces, con su consentimiento—sean usados para construir
modelos de prediccion, es decir, nuevos datos acerca de la persona
en cuestién, generados sin el conocimiento ni el consentimiento de
esta. Estos datos tienen una calidad diferente a la de los datos origi-
nalesy se almacenan, comparten, analizan, difundeny utilizan sin el
visto bueno de sus titulares, constituyendo una intromisiéon inapro-

piada en su esfera intima, ergo, violando su derecho a la intimidad.

En lo que al ejercicio del derecho al voto respecta, el respeto por la
intimidad de los votantes resulta indispensable para permitir que
estos formen una opinidn propia, informada y libre de toda injeren-
cia externa. Sin privacidad, no es viable hablar de ciudadanos con
libertad de accion, por lo que no hay autodeterminacion posible. Sin

esta Ultima, la democracia peligra.
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Lavinculaciéon entre los conceptos de privacidad, autodeterminacion
y democracia no es una novedad. Ya en 1983, el Tribunal Constitucio-
nal aleman advirtioé la relacion seflalando que “la autodeterminacion
es una condicion funcional elemental de una nacidén democratica
libre, fundada en la capacidad de sus ciudadanos para cooperar y
actuar”4 Las nuevas tecnoldgicas, particularmente las analiticas de
big data, hacen aun mas evidente la estrecha vinculacion entre es-

tos conceptos, y con ello ponen a prueba el sistema democratico.

Publicidad partidaria en el siglo XXI

Ensefa Roberto Gargarella (2007) que la democracia presume indi-
viduos en condiciones de intervenir en el proceso de toma de deci-
siones colectivo cuyas exigencias propias son la inclusidon, el debate
colectivo, y la igualdad. En este sentido, la libertad de expresion, la
apertura del discurso politico y la consecuente interaccion y debate
entre opiniones diferentes provenientes de sujetos iguales permi-

ten el funcionamiento de la democracia participativa.

La publicidad con fines politicos no es un fendmeno nuevo. Ya en
el Imperio romano se utilizaba para intentar influenciar a los votan-
tes. Los medios de comunicacion son esenciales para las elecciones
democraticas, al permitir a los ciudadanos informarse y formar su
propia opinidn. Los anuncios en radio y television son, por su propia
naturaleza, para todos, y por lo tanto favorecen e incitan al debate

publicoy la confrontacion de ideas.

4. Tribunal Constitucional Federal aleman (1983). Sentencia BVerfGE 65 “Censo de
Poblacion”.
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A los efectos de lograr una exposicion igualitaria entre fuerzas opo-
sitoras, en Argentina contamos con un vasto plexo normativo que
regula el uso de los medios audiovisuales para las campafas elec-
torales.® Las agrupaciones politicas se ven impedidas de contratar
en forma privada publicidad en emisoras de radiodifusion televisiva
o sonora. Los servicios de comunicaciéon audiovisual habilitados por
el Ente Nacional de Comunicaciones (ENACOM) deben emitir pu-
blicidad politica gratuita durante el periodo de campafa electoral.
La Direccion Nacional Electoral se encarga de distribuir equitati-
vamente entre los candidatos los espacios de publicidad a través
de un sorteo publico. De esta forma, el Estado es quien regula la
campafa electoral en medios audiovisuales, fommentando y favore-
ciendo las exigencias propias de la democracia: inclusion, debate

colectivo e igualdad.

Sin embargo, respecto de la publicidad electoral en internet solo
existe una Unica exigencia: la inscripcion en el registro de la Camara
Nacional Electoral de las cuentas de redes sociales, sitios de inter-
net y demas canales digitales de comunicacion de los candidatos,
agrupaciones politicas y autoridades partidarias. En el ciberespacio
no existe una regulacion tendiente al equilibrio entre fuerzas politi-
cas opuestas ni distribucion igualitaria de espacios. La ausencia de
regulacion es ideal para el uso de técnicas de microtargeting basa-
das en big data que permiten mostrar publicidad especificamente
disefada para resultar atractiva y convincente a cada grupo de in-

dividuos que comparten determinadas caracteristicas personales.

5. Congreso de la Naciéon Argentina (2 de diciembre de 2009), Ley de Democratiza-
cion de la Representacion Politica, Transparenciay la Equidad Electoral [Ley N° 26.571];
Congreso de la Nacion Argentina (20 de diciembre de 2006), Ley de Financiamiento
de los Partidos Politicos [Ley N° 26.215]; Poder Ejecutivo Nacional (17 de junio de 2015),
Decreto N°1142/15.
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La publicidad electoral es entonces diferente para cada grupo y solo
puede ser vista por aquellos que, por las suposiciones generadas

por analiticas de big data, han sido encasillados en cada uno.

Este tipo de publicidad que solo puede ser vista por la persona tar-
get de la misma carece de transparencia, al permitir a los partidos
destacar un tema diferente para cada votante, informando al elec-
torado de forma poco objetiva, sesgada y tendenciosa. Esto refuerza
la opinidn propia en lugar de permitir el intercambio con otros pun-
tos de vista, fomentando la polarizacion de la sociedad y dificultan-
do el debate publico y la formaciéon de ideas. Mas aun, la publicidad
politica dirigida queda fuera de todo tipo de cuestionamiento por
parte de otros candidatos y lejos del control de la Cdmara Nacional

Electoral, convirtiendo a los ciudadanos en objetos de manipulacion.

Por otro lado, el alto costo de implementar analiticas de big data
en una campana electoral favorece a los partidos politicos mas
grandes y adinerados, perjudicando la igualdad entre partidos y
colocando en desventaja competitiva a las agrupaciones mas pe-

quenasy minoritarias.

La publicidad individualizada carece de un espacio de resonancia
publica, afectando negativamente el debate colectivo, el pluralis-
mo, la inclusién, la igualdad y la diversidad, todos ellos, exigencias
de la democracia, al no permitir el conocimiento de otras opinio-
nes diferentes de la que un algoritmo califica como afin a cada
tipo de persona. De esta forma, la invasion a la privacidad de los in-
dividuos afecta su autodeterminacion para formarse una opinién
politica propia e informada y, en consecuencia, al sistema demo-

cratico en su conjunto.
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El derecho internacional como herramienta
para proteger la democracia frente a
las amenazas creadas por la era digital

El uso de analiticas de big data en el marco de elecciones demo-
craticas no necesariamente ocurre dentro de las fronteras del pais
donde se celebran los comicios. Tal ha sido el caso de Cambridge
Analytica, empresa britdnica contratada por un candidato estadou-
nidense para influir en su campana dentro de los Estados Unidos.
En este contexto, se dificultan las herramientas con las que cuentan
los Estados para hacer frente al procesamiento de datos que ocu-
rre fuera de sus fronteras pero impacta directamente en el correcto

funcionamiento de la democracia local.

Asi las cosas, cabe preguntarse si el derecho internacional publi-
co resulta una herramienta Util para proteger la democracia en

la era digital.

Enfoque basado en derechos humanos

¢Pueden los derechos humanos aplicarse extraterritorialmente?

El PactoInternacionalde Derechos Econdmicos, Socialesy Culturales
(PIDESC) fue concebido para incluir obligaciones extraterritoriales.®
En este sentido, impone a los Estados obligaciones con respecto
a las personas afectadas mas alld de las fronteras nacionales por

conductas realizadas dentro de su territorio.

El ciberespacio no estd totalmente desvinculado del territorio

(Lemley,2003). Lasviolacionesalosderechoshumanosson realizadas

6. C.E.S.C.R. (2000). Comentario General N° 3, HRI/GEN/1/Rev. 9.
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por una persona (o un algoritmo programado por una persona) que

necesariamente se encuentra en el territorio de un Estado.

De esta forma, al tener un control efectivo sobre las comunicacio-
nes digitales en su territorio, los Estados deben respetar y garantizar
los derechos humanos de las personas cuya intimidad se vea afec-
tada, independientemente de que la afectacion ocurra dentro de
las fronteras nacionales.” Esta ha sido la opinidn del Comité de De-

rechos Humanos®y del Tribunal Europeo de Derechos Humanos.?

El derecho a la intimidad y a la participacion democratica

Como fue explicado, las operaciones basadas en big data tienen
un impacto en la intimidad del titular del dato, infringiendo sus
derechos!® reconocidos por la Constitucion Nacional Argentina
(art. 1), el Pacto Internacional de Derechos Civiles y Politicos (art.
17), la Convencion Americana de Derechos Humanos (art. 1) vy
otros tratados internacionales. Este derecho humano, pese a ser el
mas evidente, Nno es el Unico que se ve afectado con las analiticas
de big data utilizadas en una campana electoral. En los tratados
internacionales de derechos humanos (con jerarquia constitucional
en nuestro pais) encontramos que tanto el Pacto Internacional de

Derechos Civiles y Politicos (art. 25) como la Convencidn Americana

7. Oficina del Alto Comisionado de las Naciones Unidas para los Derechos Humanos
(2014). Promocion y protecciéon de los derechos humanos vy las libertades fundamen-
tales en la lucha contra el terrorismo N° A/69/397.

8. Observaciones finales sobre el cuarto informe periédico de los Estados Unidos de
América (2014). CCPR/C/USA/CO/4.

9. Corte Europea de los Derechos Humanos (2008). N° 58243/00 “Liberty vs. Reino Unido”.

10. Aungue la libertad de correspondencia ha sido desarrollada en una época en la
que el correo electrénico y el WhatsApp no existian, la Corte Europea de Derechos
Humanos ha reconocido que también puede aplicarse en la era digital en los fallos:
E.Ct.H.R (2010), N° 26839/05 “Kennedy vs. Reino Unido”; E.Ct.H.R (2007), N° 62617/00
“Copeland vs. Reino Unido”".
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de Derechos Humanos (art. 23) incluyen el derecho a participar en
la direccion de los asuntos publicos, directamente o por medio de
representantes libremente elegidos. De esta forma, la democracia
es al mismo tiempo una exigencia para los Estados parte y un

derecho de los ciudadanos.

Segun el Comité de Derechos Humanos, el ejercicio del derecho a la

participacion democratica presupone que las personas sean libres de

apoyar al gobierno u oponerse a él, sin influencia ni coaccion inde-
bida de ningun tipo que pueda desvirtuar o inhibir la libre expre-
sion de la voluntad de los electores. Estos deberan poder formarse
una opinién de manera independiente, libres de toda violencia,

amenaza de violencia, presion o manipulacién de cualquier tipo.™

Las operaciones con analiticas de big data en el marco de una
campana electoral influencian y desvirtdan la libre expresion de la
voluntad de los votantes. La publicidad dirigida no permite que los
electores se formen una opinién independiente y libre de manipu-
lacion. De esta forma, no se puede afirmar que los representantes
hayan sido libremente elegidos en los términos de los tratados in-
ternacionales y, consecuentemente, se configura la violacion del
derecho a la participacion democratica de quienes recibieron pu-
blicidad dirigida.

Derechos en pugna
Esclaro que el uso de big data para influir en una campanfa electoral

configura una violacién a los derechos humanos de los votantes. Sin

11. Comité de Derechos Humanos (2020). Observacion general N° 25, E/C12/GC/25.
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embargo, debe tenerse en cuenta que, ademas de los votantes que
gozan del derecho a la participacion democratica y a la intimidad,
las empresas que desarrollan analiticas de big data, como Cambori-
dge Analytica, son asimismo titulares de derechos propios, como la
libertad de expresion,? la libertad de asociacion®y el ejercicio de la
industria licita,» entre otros. El Estado debe garantizar y respetar los
derechos de todas las partes involucradas —los titulares de los datos
vy quienes los procesan—, sin defender solo los derechos de unos en
detrimento de los de los otros. Sin embargo, los derechos huma-
Nnos No son absolutos y un Estado puede limitar el disfrute de estos

cuando media un objetivo legitimo, necesidad y proporcionalidad.’®

Asi las cosas, el concepto de democracia puede desempefar
un papel clave a la hora de cumplir los requisitos de objetivo
legitimo, necesidad y proporcionalidad y asi defenderse a si mismo
permitiendo la limitacion legitima de los derechos de quienes

desarrollan analiticas de big data en una campana electoral.

Respecto del objetivo legitimo, el articulo 4 del Pacto Internacional
de Derechos Civiles y Politicos subraya que, con el objeto de pro-

mover el bienestar general en una sociedad democratica, el Estado

12. Pacto Internacional de Derechos Civiles y Politicos (1976), articulo 19; Convencion
Americana de Derechos Humanos (1978), articulo 13; Constitucion Nacional Argentina
(1994), articulos 14y 32.

13. Pacto Internacional de Derechos Civiles y Politicos (1976), articulo 22; Convencion
Americana de Derechos Humanos (1978), articulo 16; Constitucion Nacional Argentina
(1994), articulo 14.

14. Protocolo adicional a la Convencion Americana sobre Derechos Humanos en
materia de derechos econdmicos, sociales y culturales (1999), articulo 6; Declaracion
Universal de Derechos Humanos (1948), articulo 23; Constitucion Nacional Argentina
(1994), articulo 14.

15. Pacto Internacional de Derechos Econémicos, Sociales y culturales (1976), articulo
4; Pacto Internacional de Derechos Civiles y Politicos (1976), articulo 18(3).
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podrd limitar los derechos garantizados por el pacto. De esta forma,
el mismo tratado prevé que, con el fin de favorecer el gjercicio sano

de la democracia, podran legitimamente limitarse otros derechos.

Como se ha dicho, las restricciones deben ser necesarias para
proteger los derechos de otros'® Para determinar la necesidad,
los Estados tienen un amplio margen de apreciacion,” al estar las
autoridades locales en mejor posiciéon para evaluar las necesidades
de la sociedad y lograr un justo equilibrio entre los intereses
particulares de los individuos y la comunidad en su conjunto.’® La
democracia no tiene como unico fin el ejercicio de un sistema de
gobierno, sino que también busca el bienestar de los ciudadanos, al
ser el régimen por excelencia en el que la vigencia de los derechos
humanos puede darse (Thompson, 2001). Por lo tanto, la restriccion
de ciertos derechos reconocidos a los particulares que realizan
operaciones de big data en campanas electorales trae aparejada un
beneficio para toda la sociedad: el ejercicio sano de la democracia,
gue a su vez permite el goce de los ciudadanos de todos los demas

derechos humanos a ellos reconocidos.

La prueba de proporcionalidad requiere un equilibrio de los
intereses en conflicto. En este caso, el correcto funcionamiento de
la democracia, por un lado, y los derechos de libertad de expresion,
libertad de asociacidn y ejercicio de la industria licita, por el otro.

En atencion a los beneficios que la salvaguarda del régimen

16. Comité de Derechos Econdmicos, Socialesy Culturales (2009), Comentario General
N° 21, E/C.12/GC/21; C.C.P.R. (1993), Comentario General N°22 CCPR/C/21/Rev.]/Add.4.

17. Corte Europea de los Derechos Humanos (2013), N° 48420, “Eweida v. U.K."

18. Comité de Derechos Econdmicos, Socialesy Culturales (2009), Comentario General
N° 21, E/C12/GC/21; C.C.P.R. (1993), Comentario General N° 22 CCPR/C/21/Rev.]/Add 4.
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democratico trae aparejados para la sociedad en su conjunto,
deviene razonable interferir en las acciones privadas de ciertos

actores con el fin Ultimo de beneficiar a toda la ciudadania.

Asi las cosas, la democracia puede servir de base tedrica para jus-
tificar la restriccion de ciertos derechos que posibilitan el uso de

técnicas de analitica de big data en campanfas electorales.

El principio de no intervencion

El principio de no intervenciéon se encuentra consagrado en el arti-
culo 2.1 de la Carta de las Naciones Unidas y protege la capacidad
de los Estados de decidir y actuar segun su propia voluntad en las
cuestiones que competen a sus asuntos internos. La eleccidon de la
democracia como sistema politico, incluyendo las elecciones y la
campafa electoral, pertenecen a ese domaine réservéy por lo tan-

to quedan fuera de la posibilidad de injerencia de otro Estado.

La Corte Internacional de Justicia ha entendido que una interven-
cion es ilegitima cuando se utilizan medios coercitivos respecto
de las decisiones soberanas de un Estado.” Para que se configure
coercion, segun la jurisprudencia de esta Corte, alcanza con el uso
de métodos en si mismos no coercitivos pero que tienen un efecto

coercitivo indirecto.2®

Las analiticas de big data, como se ha explicado, pueden utilizarse
para manipular a los votantes. Si bien la manipulaciéon no es per se

un Mmétodo coercitivo, el efecto que se pretende lograr en el Estado

19. Corte Internacional de Justicia (1986).1986 1.C.J. 14, “Nicaragua v. Estados Unidos”.
20. Corte Internacional de Justicia (1986).1986 I.C.J. 14, “Nicaragua v. Estados Unidos".
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si lo es. La democracia se basa fundamentalmente en elecciones
libres. Si el votante es manipulado por un tercero, este estaria
interfiriendo en la libre eleccidon que el votante debe hacer de sus
representantes. De esta forma, el resultado de los comicios resulta
diferente de aquel que hubiese sido sin mediar manipulacion. Dado
que el resultado de las elecciones es vinculante, el Estado resulta
coaccionado a aceptar uno potencialmente diferente del que

hubiese sucedido de no haber mediado el uso de estas tecnologias.

Consecuentemente, podria afirmarse que el uso de big data en una
campana electoral tiene un efecto coercitivo indirecto en el Estado,
al forzarlo a aceptar el resultado de un proceso viciado. Por lo tanto,
deviene una intervencion ilegitima en los asuntos internos, violando

el principio de no intervencion.

Conclusiéon

Sin lugar a duda, las analiticas de big data tienen un fuerte impacto
en la privacidad de un individuo. Este impacto deja de ser una
cuestion que compete meramente a la persona afectada y se
torna un asunto que importa a la sociedad toda cuando ocurre
en el contexto de un proceso electoral. El uso de analiticas de
big data con fines partidarios supone una amenaza no solo para
los derechos humanos de los titulares de los datos, sino también
para la democracia, al no garantizar la libertad de accién de los
ciudadanos, impidiendo su autodeterminacion. El respeto de la
privacidad resulta una condicidon previa para el ejercicio efectivo
de la democracia. Sin privacidad es imposible concebir individuos

capaces de elegir libremente a sus representantes.
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Frente a este riesgo, el derecho internacional publico nos brinda
herramientas para proteger la democracia. Mediante un enfoque
basado en derechos humanos, puede sostenerse la ilegitimidad del
uso de analiticas de big data en una campana electoral argumen-
tando que la practica vulnera los derechos a la participacion demo-
cratica y a la intimidad reconocidos en los tratados internacionales
de derechos humanos. La salvaguarda de estos derechos podria
imponerse por sobre la de los derechos garantizados a quienes rea-
lizan analiticas de big data, dado que el concepto de democracia
constituye el fundamento tedrico necesario para cumplir con los
requisitos de objetivo legitimo, necesidad y proporcionalidad, inelu-

dibles para que opere una limitacion legitima de derechos.

Finalmente, el principio de no intervencion también puede esgri-
mirse como defensa contra las analiticas de big data utilizadas en el
marco de unas elecciones democraticas, dado que la manipulacion
de los ciudadanos resulta un modo coercitivo de injerencia en un
asunto reservado al domaine réservé del Estado, como lo es la elec-

cion y el ejercicio de su sistema electoral.
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